TEMAT LEKCII: CIEMNA STRONA INTERNETU,
Czv¥Ll ZAGROZENIA W SIECI - KeAMACZ.
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Zajecia maja na celu poszerzenie wiedzy i Swiadomosci uczniow
na temat zagrozen w Internecie, a takze wyposazenie ich w praktyczne

porady, jak reagowac w sytuacji niebezpiecznej w sieci.

Ktamacz Swiecivch
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Przy kolejnych elementach proponowanego
scenariusza podajemy czas, jaki bedzie

potrzebny na ich realizacje.
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Internet to nie tylko ciekawe zrodto wiedzy, ale takze miejsce, gdzie na
nieswiadomych internautow czyha wiele zagrozen. Korzystanie z czatow,
komunikatorow, serwisow spotecznosciowych, czy portali aukcyjnych nie
zawsze jest bezpieczne. Priorytetem zajec jest uswiadomienie uczniom
istnienia zagrozen internetowych.
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Zajecia maja na celu poszerzenie wiedzy i swiado-
mosci uczniow na temat zagrozen w Internecie,

a takze wyposazenie ich w praktyczne porady,

jak reagowac w sytuacji niebezpiecznej w sieci.

Proponowane sg grupowe formy realizacji zajec.
Scenariusz oparty zostat gtownie na zadaniach grupowych
(np. dyskusja, burza mozgdw) oraz na indywidualnej
pracy domowej.

Do przeprowadzenia zajec bedzie potrzebny
sprzet umozliwiajacy korzystanie ze strony
Do prowadzenia zaje¢ wymagana www.sieciaki.pl, czyli komputer nauczyciela
jest jedynie podstawowa znajo- (ewentualnie dodatkowo projektor i ekran),
mos¢ specyfiki Internetu. komputery dla uczniéw, dostep do Internetu.

Realizacje zaje¢ w oparciu o scenariusz lekcji . Sieciaki.pl - poznajemy Internet” prosimy
zgtosic przez strone www.dzieckowsieci.fdn.pl. Na tej podstawie po
przeprowadzonych zajecr'ach nalfzyciel otrzyma zaswiadczenie.
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Lekcja 1 - 45 min

Wstep
Zagrozenia
Sieciuchy
Ktamacz

Dane osobowe
Zadanie grupowe
Podsumowanie

Lekcja 2 - 45 min

Wstep

Zadanie grupowe
Utwor “Asertywnosc”
Zadanie indywidualne
Podsumowanie




Internet jest w zyciu bardzo przydatny.
LS min Znajduje sie w nim wiele ciekawych

i wartosciowych informacji. Dzieki korzys-

taniu z Internetu nie tylko poszerzamy
swojq wiedze, ale takze rozwijamy nasze zaintereso-
wania, utrzymujemy i zawieramy przyjaznie. Jednak

S min Internet nie zawsze jest bezpieczny. Internauci, ktorzy

nie zdajq sobie sprawy z czyhajgcych na nich zagrozen,
mogq tatwo popas¢ w tarapaty. Dzisiaj przyjrzymy sie
zagrozeniom, na jakie mozemy natkngc sie w sieci.
Nauczymy sie takze, jak unika¢ niebezpieczeristw
w Internecie.

ZAGROZENIA 5 min

Przyjrzyjmy sie zagrozeniom, ktorych mozemy
doswiadczy¢, surfujgc w Internecie.

SIECIUCHY e mun

Sieciuchy to przedstawiciele ciemnej strony Internetu. To wtasnie oni odpowiadajq
za zagrozenia pojawiajqce sie w sieci. Dzisiaj przyjrzymy sie jednemu z nich
- Ktamaczowi. Dowiemy sie, jak bezpiecznie korzystac z sieci, by unikng¢ spotkania

Z Ktamaczem.



KEAMACZ 5 min

Jak wida¢, Ktamacz jest bardzo przebiegty. Aby sie przed nim chronic¢, nigdy
nie nalezy podawac nieznajomym swoich danych osobowych.

DANE 0OSOBROWE 10 min

Dane osobowe to wszelkie informacje o nas, takie jak: imie, nazwisko, adres

— zamieszkania, numer telefonu, adres szkoty czy zdjecie. Pamietaj, nie podawaj ich
w Internecie.
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ZADANIE GRUPOWE 10 min '

‘ PODSUMOWANIE 5 min

Poznalismy dzis Ktamacza, najgrozniejszego z Sieciuchow. Ktamacz, wytudzajqc
w sieci dane osobowe internautow, dqzy do wyrzqdzenia im krzywdy

w rzeczywistym swiecie. Aby bezpiecznie surfowac w Internecie, nalezy
przestrzegac sieciakowych porad. Oto jedna z nich:
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Zadbaj o ukrycie przed obcymi swoich prawdziwych danych. Postuguj sie nickiem,
czyli internetowa ksywka. Nigdy nie podawaj nieznajomym w Internecie
prawdziwego imienia i nazwiska, adresu domowego, numeru telefonu i innych
tego typu informacji. Nie mozesz mie¢ pewnosci, z kim naprawde rozmawiasz!

Popros$ uczniow, by w ramach pracy domowej zapoznali sie z artykutem
nt. Ktamacza w 2 numerze magazynu SieWie. 5
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5 min

Sieciuchy to przedstawiciele ciemnej strony Internetu. Wszelkie zagrozenia
w Internecie sq ich sprawkqg. Ktamacz, ktorym bedziemy sie dalej zajmowac, odpo-
wiada za wykradanie danych osobowych internautéow. Dane osobowe to imie,
nazwisko, adres czy numer telefonu. Aby by¢ bezpiecznym w sieci, nigdy nie nalezy
»” podawac nieznajomym swoich danych osobowych. Za moment dowiemy sig, jak jeszcze
\\nalez'y postepowac w Internecie, by czuc sie bezpiecznie.

\ zZADANIE GRUPOWE 15 min

. SIECIAKOWE PORADY
“CHRON SWO0JA PRYWATNOSC W INTERNECIE"”

Chref swejq prywstnose
w Internecie.

ASERTYWNOSC

5 min
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Asertywnosc to umiejetnosé otwartego i jednoznacznego wyrazania swoich potrzeb,
uczud i opinii. Jesli czyjes zachowanie w Internecie nam sie nie podoba, czy nas
razi, to po prostu powiedzmy mu o tym. Nie pozwolmy sie krzywdzi¢. Cztowiek
asertywny umie odmowic innym, czesto niegrzecznym internautom.

ZADANIE INDYWIDUALNE
- GRA 15 min

PobsumowaAnIiE 5 min

Zapoznaliscie sie dzis z najstraszniejszym z Sieciuchdw, co nie oznacza, ze
zagrozenia czynione przez pozostatq trojke sq mato powazne. Ktamacz, ktorym
sie dotgd zajmowalismy, grasuje gtéwnie na czatach, komunikatorach i portalach
spotecznosciowych - to miejsca, gdzie musicie szczegdlnie uwazac. Najwazniejsze
by pamietac, ze w Internecie nie nalezy podawac swoich danych osobowych, czyli
imienia, nazwiska, adresu czy numeru telefonu. Nigdy przeciez nie mozemy miec
pewnosci, czy osoba, z ktorq sie dzielimy tymi prywatnymi informacjami, ma
wobec nas dobre intencje. Podczas surfowania w sieci nalezy pamietac przede
wszystkim o czterech podstawowych zasadach bezpieczernistwa.

Popros ucznidéw by w ramach pracy domowej, wystuchali w SiecioRadiu audycji
pt. "Obcy w Internecie”.



