TEMAT LEKCI: CIEMNA STRONA INTERNETU,
CzZvYLlI ZAGROZENIA W SIECI - SMIECIUCH
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Tr we spotkac osobiscie, ale kazdy spotkat sie

_‘.._z m,l mojej pracy. Faotszywe, bezsensowne wpisy,
jrzane wiadomosci czy internetowe tarcuszki, ko

l ,anaI:kn sq Smieci p'-oduknumns przeze mnie (:z!:ﬂi

i przez Smieciucha. Robie z Internetu wielkie wysypisko

Poszerzenie wiedzy na temat zagrozen w Internecie,
w szczegolnosci spamu i tancuszkow internetowych.

@ferinternet.pl
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Przy kolejnych elementach proponowanego
scenariusza podajemy czas, jaki bedzie

potrzebny na ich realizacje.
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Internet daje wspaniate mozliwosci. Mozna sie dzieki niemu bawi¢, uczyc,
miec kontakt z kolezankami i kolegami. Musimy jednak pamietac, ze jest
takze jego ciemna strona. Poznanie internetowych niebezpieczenstw
pozwoli na umiejetng obrone przed nimi.

CELE zAJEC [ — -
Celem zajec jest dostarczenie niezbednej wiedzy

na temat zagrozen w sieci oraz wyposazenie
uczestnika zaje¢ w szereg praktycznych rad,
pomocnych w sytuacji zagrozenia w Internecie.

Proponowana forma zajec to nauka przez zabawe.
Scenariusz zostat oparty gtownie na zadaniach grupowych
oraz indywidualnej pracy domowej. Zawiera takze quiz

i pokaz filmowy.

Do przeprowadzenia zajec bedzie potrzebny

sprzet umozliwiajacy korzystanie ze strony
Do prowadzenia zaje¢ wymagana www.sieciaki.pl, czyli komputer nauczyciela
jest jedynie podstawowa znajo- (ewentualnie dodatkowo projektor i ekran),
mos¢ specyfiki Internetu. komputery dla uczniéw, dostep do Internetu.

Realizacje zaje¢ w oparciu o scenariusz lekcji
,Ciemna strona Internetu, czyli zagrozenia w sieci - Smieciuch” prosimy
zgtosi¢ przez strone www.dzieckowsieci.fdn.pl. Na tej podstawie po
przeprowadzonych zaje(iiach nauczyciel otrzyma zaswiadczenie.

Fundacja Dzieci Niczyje Opracowanie scenariusza: Katarzyna Smolinska
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mowi nauczyciel quiz

stownik ¢éwiczenie

sieciakowa rada pytanie

akcja praca domowa

- SPIS TRESCI ]

Lekcja 1 - 45 min

Wstep

Smieciuch

Zasada bezpieczenstwa
Zadanie grupowe
Sieciakowe porady
Podsumowanie

Lekcja 2 - 45 min

Wstep

Sieciakowa porada

Siecioaudycja

Zadanie grupowe

SiecioPlaneta ,,Smietnisko Internetu”
Podsumowanie

Praca domowa




Surfujgc w Internecie, mozemy trafi¢ na
4S5 min wiele niebezpieczenstw. Sprawcami zagro-
zen w sieci sq Sieciuchy. Ktamacz, Betkot,
Smieciuch i Kradziej - to przez nich kazdy
internauta musi sie mie¢ na bacznosci. Dzisiaj
poznamy jednego z Sieciuchéw - Smieciucha. Dowiemy

S min sie, czym sie zajmuje oraz jak sie go wystrzegac.
SMIECIUCH 5 min
dplrese 0, DOQ one C C a DL dO dCd C d

Jak ustyszeliscie, Smieciuch to uwielbiajqcy

sSmieci Sieciuch. W sieci zajmuje sie wypisywa- Fio- &0 ) ———
niem fatszywych, bezsensownych tresci oraz L\_z\

rozsytaniem spamu. Z pewnosciq wielu z was E
przynajmniej raz natkneto sie na efekty pracy

tego Sieciucha. Gtownym celem dziatalnosci @

Smieciucha jest zasmiecanie Internetu.

ZABEZPIECZ SwWO3d KOMPUTER

10 min

Niechciane wiadomosci e-mail, bardzo czesto zawirusowane, to spam, ktory rozsyta
Smieciuch. Nigdy nie otwierajcie takich wiadomosci, a w przypadku gdybyscie to
zrobili, pamietajcie o zainstalowaniu programu antywirusowego, aby wasz
komputer nie zostat zniszczony.



|l
b

ZADANIE GRUPOWE "=' 10 min

Spam to niechciana, czesto pozbawiona sensu wiadomosc¢ przesytana do wielu
internautow. Spam moze byc bardzo niebezpieczny. Moze zawierac wirusy, ktore

stanowia powazne zagrozenie dla naszego komputera.

SIECIAKOWE PORADY:
NE eADZ SmieciucHeEmM! UwAGA wIRUS! 10 min

\ PODSUMOWANIE 5 min

Dzisiaj przyjrzelismy sie jednemu z Sieciuchéw - Smieciuchowi.

Rozsyta on niechciane wiadomosci internetowe, w ktorych sq wirusy, zamieszcza
w sieci bezsensowne i fatszywe wpisy. Najlepszq metodq na zwalczenie Smie-
ciucha jest kasowanie niechcianych wiadomosci e-mail.

Kiedy dostaniesz podejrzang wiadomos¢ e-mail od nieznajomego, nie otwieraj
jej, tylko szybko usun. Nie rozsytaj tzw. tancuszkow internetowych, gdyz

réwniez one sa efektem pracy Smieciucha.
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5 min

Dowiedzielismy sie juz wielu informacji na temat Smieciucha. Jednak ze wzgledu na
to, jak bardzo jest on niebezpieczny, przyjrzymy mu sie doktadniej. Smieciuch jest
jednym z Sieciuchow. Oznacza to, ze odpowiada on za zagrozenia pojawiajqce sie
w Internecie. Nie wolno bagatelizowac¢ dziatalnosci Smieciucha, gdyz bardzo tatwo
przez nieuwage wpas¢ w jego sidta. Smieciuch jest odpowiedzialny za bzdurne infor-
macje w sieci oraz przesytanie spamu. Otwierajqc taricuszki internetowe i przesytajqc
je dalej, sami stajemy sie Smieciuchami. Czym sq taricuszki internetowe, dowiemy sie
hwile.
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SIECIAKOWA PORADA -
+ZABEZPIECZ SWOJ KOMPUTER" 5 min

SIECIORADIO: sPAM - OGARNIJ TO sAM! 15 mIn

http://www.sieciaki.pl/siecioradio/id

ZADANIE GRUPOWE 10 min
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SIECIOPLANETA - SMIETNISKO INTERNETU S min
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Aby zagrac¢ w gre, kazdy uczen musi posiadac konto w serwisie Sieciaki.pl
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tancuszek internetowy to wiadomos¢ rozsytana mailem lub przez komunikator.
Zazwyczaj zawiera w sobie prosbe o przestanie jej dalej, do jak najwiekszej liczby
internautow. Dzieki temu nadawce wiadomosci rzekomo spotka na przyktad
szczescie lub bedzie bardzo dtugo zyt.

PobsumowAniE 3 min

Smieciuch jako jeden z druzyny Sieciuchéw jest przedstawicielem ciemnej strony
Internetu. Trudno spotkac go osobiscie, ale z pewnosciq kazdy widziat efekty jego
pracy. Pasjq tego Sieciucha sq smieci! Umieszcza bezsensowne, fatszywe informa-
cje w Internecie i rozsyta spam. Czesto w wiadomosciach od Smieciucha ukryte sq
wirusy, ktore mogq zniszczy¢ nasz komputer. Ten Sieciuch marzy o tym, aby
Internet stat sie wielkim wysypiskiem smieci. Wystrzega¢ sie Smieciucha mozna
tylko w jeden sposob - nie otwierac i od razu kasowac niechciane wiadomosci,
ktore dostajemy mailem lub poprzez komunikator.

PRACA DOMOWA 2 min

Polec uczniom, by w ramach pracy domowej zapoznali sie z artykutami z serii
,»Rusz dyskiem" z magazynu ,,SieWie” nr 23 i 24, dotyczacymi dziatalnosci Smie-
ciucha oraz wystuchali audycji z SiecioRadia zatytutowanej ,,Bzdury z Internetu”.
Niech kazdy uczen na nastepna lekcje przygotuje krotka notatke o Smieciuchu na
podstawie powyzszych materiatow.
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