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Poszerzenie wiedzy na temat zagrozen w Internecie,
w szczegolnosci kradziezy plikow i danych osobowych.
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Przy kolejnych elementach proponowanego
scenariusza podajemy czas, jaki bedzie
potrzebny na ich realizacje.

Podczas korzystania z Internetu zawsze nalezy pamietac, by strzec sie
przed niebezpieczenstwami. Surfowanie w sieci jest bezpieczne, gdy
jestesmy swiadomi, jakie zagrozenia mozemy napotkac, a takze jak sie
przed nimi chronic.

CELE zAJEC [ ... . .
Celem zajec jest dostarczenie niezbednej wiedzy

na temat zagrozen w sieci oraz wyposazenie
uczestnika zaje¢ w szereg praktycznych porad,
pomocnych w sytuacji zagrozenia w Internecie.
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mos¢ specyfiki Internetu.

Do przeprowadzenia zajec bedzie potrzebny
sprzet umozliwiajacy korzystanie ze strony
www.sieciaki.pl, czyli komputer nauczyciela
(ewentualnie dodatkowo projektor i ekran),
komputery dla uczniéw, dostep do Internetu.

Realizacje zaje¢ w oparciu o scenariusz lekcji
,Ciemna strona Internetu, czyli zagrozenia w sieci — Kradziej” prosimy
zgtosic przez strone www.dzieckowsieci.fdn.pl. Na tej podstawie po
przeprowadzonych zaje(iiach nauczyciel otrzyma zaswiadczenie.
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Zapoznaj uczniow z tematyka zaplanowanych zajec.

Surfujgc w Internecie, mozemy natrafi¢ na

wiele niebezpiecznych sytuacji. Sprawcami

zagrozen w sieci sq Sieciuchy, ktore pokrotce

poznalismy na poprzednich zajeciach.
Ktamacz, Betkot, Smieciuch i Kradziej — to przez nich
kazdy internauta musi sie mie¢ na bacznosci.

Na poprzednich zajeciach dowiedzielismy sie
tez, kim jest Ktamacz i jak sie zachowywac, gdy spot-
kamy go w sieci. Dzisiaj poznamy drugiego Sieciucha,
Kradzieja. Dowiemy sie, czym sie zajmuje oraz jak sie
go wystrzegac.

KRADZIEJ

Zaprezentuj uczniom podstrone serwisu www.sieciaki.pl dotyczaca Kradzieja.

http://www.sieciaki.pl/sieciomisjal/sieciuchy/kradziej

Jak ustyszeliscie, Kradziej to bardzo przebiegty

Sieciuch. W Internecie zajmuje sie wykradaniem e A -
haset, danych osobowych, muzyki i filmow. -
Bardzo ciezko go spotkac osobiscie, ale prawie

kazdy internauta chociaz raz natknqgt sie na

efekty jego pracy. Gtownym celem dziatalnosci

Kradzieja jest pozyskiwanie korzysci materialnych,

dzieki materiatom wykradzionym z Internetu.

By Sieciuch nie wykradt np. naszych danych osobowych, czyli imienia, nazwiska,
numeru telefonu lub by po prostu nie zawtadnagt naszym kontem na komunikatorze,
portalu spotecznosciowym czy komputerem, musimy sie zabezpieczy¢ hastem.

Jak stworzyc silne, bezpieczne hasto, dowiemy sie z piosenki.

http://www.sieciaki.pl/sieciotv/id/65
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Po wystuchaniu piosenki zapros dzieci do wspolnego ¢wiczenia. Najpierw sprabujcie
razem stworzyc kilka bezpiecznych loginow i haset. Poprawne przyktady zapisuj na tablicy.
Pamietaj, ze bezpieczny login, np. kwiatuszek123, nie powinien zdradzac o nas zadnych
informacji. Natomiast aby hasto byto silne i bezpieczne, powinno zawiera¢ duze i mate
litery, cyfry oraz znaki. Po zakonczeniu wspoélnej czesci ¢wiczenia, polec¢ dzieciom, by
samodzielnie stworzyty swoj bezpieczny login i hasto.

Login, czyli inaczej nick to pseudonim, ktérego powinnismy uzywac podczas
surfowania w sieci. Login jest potrzebny, jesli korzystamy z komunikatordow, blogow
lub czatow albo gdy umieszczamy w sieci jakis komentarz. Pamietaj, ze

bezpieczny login, np. kwiatuszek123, nie powinien zdradzac o nas zadnych informacji.

SIECIARKOWE PORADY: i

. INTERNET - ZRODEO INFORMACI!
- J A

Zapoznaj uczniow z poradami na temat korzystania z materiatow w Internecie i omow je.

g http://www.sieciaki.pl/sieciomisja/porady/6
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Dzisiaj przyjrzelismy sie kolejnemu Sieciuchowi — Kradziejowi. Kradziej czerpie
korzysci materialne ze swojej niezgodnej z prawem dziatalnosci w sieci. Trudno
jest go spotkac osobiscie, jednak nietrudno sie natkngc¢ na efekty jego pracy.
Wykradanie haset, danych osobowych, muzyki, filméw czy programoéw — to
wszystko jego sprawka. Kradziejem jest takze ten, kto podpisuje sie pod cudzym
materiatem, np. ten, kto sciqgga z sieci prace domowq i przedstawia jq jako swojq.
Takie dziatanie to plagiat.

Korzystajac z Internetu podczas odrabiania prac domowych, zawsze sprawdzaj
wiarygodnos¢ zrodta. Nie wszystkie tresci w sieci sa prawdziwe i wartosciowe.

Praca domowa: Popros$ ucznidéw, by w ramach pracy domowej zapoznali sie
z dwoma artykutami z magazynu SieWie nr 32 i 33: ,Plagiat — historia Marty”.

http://www.sieciaki.pl/siewie/id/46

http://www.sieciaki.pl/siewiel/id/47
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Dowiedzielismy sie juz wielu informacji na temat Kradzieja. Jednak ze wzgledu na to,
Ze jest on bardzo niebezpieczny, przyjrzymy mu sie doktadniej. Kradziej jest jednym
z Sieciuchow. Oznacza to, zZe jest on odpowiedzialny za zagrozenia pojawiajqgce sie
w Internecie. Zaden internauta nie powinien bagatelizowa¢ dziatalnosci Kradzieja,
gdyz bardzo tatwo jest przez nieuwage wpasc¢ w jego sidta. Kradzieja mozna spotkac

| na przyktad podczas robienia zakupow w sklepach internetowych. Jakimi zasadami
nalezy wiec sie kierowac, by nie pasc¢ ofiarq Sieciucha oszusta? Tego dowiemy sie juz

‘\za chwile.

SIECIAKOWE PORADY -
ZAKUPY W SIECI
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Wirusy to szkodliwe programy komputerowe. Moga zniszczy¢ nam dane zapisane na
twardym dysku lub zaktdci¢ prace komputera, spowolnié go.

;
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Kradziej jako jeden z druzyny Sieciuchow jest przedstawicielem ciemnej strony
Internetu. To on odpowiada za nielegalne oprogramowanie, pirackie filmy czy
skradzione piosenki w Internecie. Poza tymi materiatami Kradziej chetnie tez
zdobywa dane osobowe, hasta, numery kont internautow, by wyrzaqdzic¢ im krzywde
w realnym swiecie. Nieostrozni internauci bardzo tatwo mogq stac sie ofiarq
Kradzieja. Rownie tatwo jest stac sie Kradziejem. Jak? Chociazby przez scigganie

Z Internetu gotowych prac domowych i podpisywanie ich wtasnym imieniem i naz-
wiskiem. Przeciez wszystko, co znajduje sie w sieci, ma swojego autora. Nie mozna
wiec dowolnie podpisywac swoim imieniem, nazwiskiem czy nawet internetowym
loginem materiatow, ktorych w rzeczywistosci nie napisalismy. Takie dziatanie to
kradziez. A kradziezq wtasnie zajmuje sie Sieciuch Kradziej.

Polec uczniom, by w ramach pracy domowej zapoznali sie z artykutem z serii
,»Rusz dyskiem” z SieWie nr 22, dotyczacym kopiowania prac domowych
Z Internetu.




