Zaktacznik Nr 3 do PB CEN w Lomzy

Regulamin Ochrony Danych Osobowych

w Centrum Edukacji Nauczycieli w Lomzy

Niniejszy regulamin stanowi wykaz podstawowych obowigzkow z zakresu przestrzegania
zasad ochrony danych osobowych zgodnie z przepisami RODO dla:
1. Pracownikdéw, wspdtpracownikow, zleceniobiorcow, stazystow;
2. Uzytkownikow systemow teleinformatycznych z dostgpem do danych osobowych
przetwarzanych przez Administratora.

Kazda z w/w osob powinna zapozna¢ sig z ponizszym regulaminem oraz zobowigzac sie do
stosowania zasad w nim zawartych
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1 ZASADY OGOLNE

1.

Administrator przy wspotudziale IOD sprawuje nadzor nad przestrzeganiem zasad
ochrony danych osobowych, zapewniajac ich bezpieczenstwo, a w szczegoélnosci
przeciwdziatajac dostepowi o0s6b niepowotanych do systemow, w ktérych
przetwarzane s3 dane osobowe oraz podejmujac odpowiednie dzialania
w przypadku wykrycia naruszen ochrony danych osobowych.
Administrator i IOD wspotpracuja ze soba przy realizacji zadan z zakresu ochrony
danych osobowych.
Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby
posiadajace upowaznienie nadane przez administratora.
Upowaznienie udzielane jest na czas wykonywania przez upowaznionego pracownika
czynnosci na powierzonym stanowisku.
IOD ponosi odpowiedzialno$é za zapoznanie pracownika, ktory ma by¢ dopuszczony
do przetwarzania danych osobowych, z przepisami towarzyszacymi ochronie danych
osobowych. Fakt zapoznania si¢ z przepisami pracownik potwierdza wlasnorgcznym
podpisem.
Za zapewnienie bezpieczenstwa dokumentéw i wydrukow odpowiedzialne sg osoby
przetwarzajace dane osobowe.
Pracownik zobowigzany jest do przetwarzania danych osobowych zgodnie
Z przepisami prawa, a w szczegolnosci:
a. zapoznania si¢ z obowigzujgcymi przepisami prawa z zakresu ochrony danych
osobowych;
b. zachowania szczeg6lnej starannosci przy przetwarzaniu danych osobowych
W celu ochrony interesu 0sob, ktorych dane dotycza;
c. zachowania danych osobowych w tajemnicy;
d. zabezpieczenia danych osobowych przed ich nieautoryzowang zmiang, utrata,
uszkodzeniem, zniszczeniem lub ujawnieniem osobom nieuprawnionym;
e. przetwarzania danych osobowych zgodnie z celem, dla ktérego zostaty
zebrane;
f. dokonywania okresowego przegladu przetwarzanych danych w terminie do
konca grudnia kazdego roku kalendarzowego;
g. uczestniczenia w szkoleniach z zakresu ochrony danych osobowych.

2 ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU I T, DYSKOW, PROGRAMOW

1.

W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzetu IT
zobowigzany jest do jego zabezpieczenia przed zniszczeniem lub uszkodzeniem. Za
sprzet IT rozumie si¢: komputery stacjonarne, monitory, drukarki, skanery,
kserokopiarki, laptopy, stuzbowe tablety i smartfony.

Uzytkownik jest zobowigzany zglosi¢ zagubienie, utratg¢ lub zniszczenie
powierzonego mu sprzetu IT.

Samowolne instalowanie (demontaz) sprzetu IT, podlaczanie przez uzytkownikdéw
komputeréw nos$nikow uzywanych w urzadzeniach pozostajacych poza kontrola
Administratora Systeméw Informatycznych jest zabronione. W uzasadnionych
przypadkach, dostarczony no$nik powinien zosta¢ przed podiaczeniem sprawdzony
przez ASI w celu eliminacji ewentualnego zagrozenia.

Zabronione jest tadowanie telefonéw komorkowych i innych urzadzen z portow USB
komputeréw stuzacych do przetwarzania danych osobowych.



10.

11.

12.

13.

Uzytkownicy zobowigzani sg do skanowania plikow wprowadzanych z zewnetrznych
no$nikdw programem antywirusowym, jesli system antywirusowy taka funkcje
posiada.
W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatow
typu: ,,Twoj system jest zainfekowany! Zainstaluj program antywirusowy”,
uzytkownik obowigzany jest poinformowac¢ niezwlocznie o tym fakcie administratora
lub informatyka.
Uzytkownik jest zobowigzany do stosowania w praktyce tzw. Polityki czystego ekranu
m. in. poprzez:

a. uniemozliwienie osobom niepowotanym wgladu do danych wyswietlanych na

monitorach komputerowych,
b. niepozostawiania na monitorze otwartych dokumentow zawierajacych dane
osobowe, w przypadku opuszczenia stanowiska pracy.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wywota¢ blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowac¢ si¢
z systemu badZz z programu. Jezeli tego nie uczyni, po uptywie 2 minut system
automatycznie aktywuje wygaszacz.
Uzytkownik jest zobowiagzany do powiadomienia administratora o probach logowania
do systemu przez osoby nieupowaznione, jesli system to sygnalizuje.
W przypadku, gdy uzytkownik podczas proby zalogowania si¢ zablokuje system,
zobowigzany jest powiadomi¢ o tym informatyka.
Zabrania si¢ uruchamiania jakiejkolwiek aplikacji lub programu na prosbe innej
osoby, a zwlaszcza programoéw przestanych za pomoca poczty elektronicznej lub
wskazanych w formie odno$nika internetowego.
Uzytkownik jest zobowigzany do usuwania plikow z no$nikow/dyskow, do ktorych
maja dostgp inni uzytkownicy, nieupowaznieni do dostgpu do takich plikéw (np.
podczas wspotuzytkowania komputerdw).
Jesli uzytkownik jest uprawniony do niszczenia no$nikéw, powinien trwale zniszczy¢
sam nos$nik lub trwale usuna¢ z niego dane (np. zniszczenie ptyt DVD w niszczarce,
zniszczenie twardego dysku, pendrive mlotkiem).

ROZPOCZECIE, ZAWIESZENIE I ZAKONCZENIE PRACY

1.

N

o

Kazdy uzytkownik systemu teleinformatycznego musi posiada¢ swoj wiasny,
indywidualny identyfikator (login) do logowania si¢ oraz hasto.
Uzytkownik rozpoczyna prace z uzyciem identyfikatora i hasta.
Tworzenie kont uzytkownikéw oraz przydzielanie uprawnien dokonywane jest przez
informatyka na polecenie przetozonych.
Uzytkownik nie moze samodzielnie zmienia¢ swoich uprawnien (np. zostaé
administratorem Windows na swoim komputerze).
Zabrania si¢ pracy wielu uzytkownikdéw na wspolnym koncie.
Po zakonczeniu pracy, uzytkownik zobowiazany jest:
a. uruchomi¢ procedury zapisujace zmodyfikowane dane, zamkna¢ uzywane
aplikacje 1 odlaczy¢ przenosne informatyczne no$niki danych uzywane
w czasie pracy, wylogowaé si¢ z systemu informatycznego, a nastepnie
wylaczy¢ sprzet komputerowy;
b. zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelka dokumentacje oraz
nos$niki informatyczne, na ktérych znajduja si¢ dane osobowe.



4  POLITYKA HASEL

1.

oo

~

10.

11.
12.

Hasta powinny sktadac¢ si¢ z co najmniej 8 znakow, zawiera¢ wielkie 1 mate litery oraz
cyfry lub znaki specjalne. Hasto nie moze by¢ jednakowe z identyfikatorem
uzytkownika.

Hasta nie moga by¢ tatwe do odgadnigcia. Nie powinny by¢ powszechnie uzywanymi
stowami. W szczegolnosci nie nalezy jako haset wykorzystywac: dat, imion i nazwisk
osob bliskich, imion zwierzat, popularnych dat, popularnych stow, typowych
zestawoOw (np. 123456, qwerty, itp.).

Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywac haset na
kartkach, nie nakleja¢ na monitorze komputera, nie trzyma¢ pod klawiaturg lub
w szufladzie.

W przypadku ujawnienia hasla — nalezy powiadomi¢ administratora oraz 10D
1 natychmiast je zmienic.

Hasta muszg by¢ zmieniane nie rzadziej, niz co 30 dni.

Jezeli system nie wymusza zmiany hasel, uzytkownik zobowigzany jest do
samodzielnej zmiany hasta.

Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.
Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnos$ci, nawet po utracie przez
nie waznosci.

Zabrania si¢ uzywania w serwisach internetowych takich samych lub podobnych haset
jak w systemie komputerowym firmy.

Zabrania si¢ stosowania tego samego hasta jako zabezpieczenia w dostgpie do réoznych
systemow.

Zabrania si¢ przesytania haset jawnym tekstem w wiadomosciach e-mail.

Zabrania si¢ definiowania haset, w ktorych jeden czton pozostaje niezmienny, a drugi
zmienia si¢ wedtug przewidywalnego wzorca (np. Anna001, Anna002, Anna003 itd.).
Nie powinno si¢ tez stosowac haset, w ktorych jeden z cztonéw stanowi imig, nazwe
lub numer miesigca lub inny mozliwy do odgadnigcia klucz.

5 ZABEZPIECZENIE DOKUMENTACJI PAPIEROWEJ Z DANYMI OSOBOWYMI

1.

N

Pracownicy sg zobowigzani do stosowania tzw. Polityki czystego biurka, polegajacej
na niepozostawianiu dokumentoéw na biurku podczas nieobecno$ci w trakcie godzin
pracy oraz na zabezpieczaniu (zamykaniu) dokumentow oraz no$nikow np. w szafach,
biurkach po godzinach pracy, w celu ochrony przed kradzieza lub wgladem os6b
nieupowaznionych.

Pracownicy zobowigzani sg do niszczenia dokumentéw 1 wydrukéw w niszczarkach.
Zabrania si¢ pozostawiania dokumentow z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, pomieszczeniach konferencyjnych, na
kserokopiarkach lub drukarkach.

Zabrania si¢ wyrzucania niezniszczonych dokumentoéw na $mietnik lub porzucania ich
na zewnatrz.

6 ZASADY WYNOSZENIA NOSNIKOW Z DANYMI POZA ORGANIZACJE

1.

Uzytkownicy nie moga wynosi¢ na zewnatrz organizacji wymiennych
informatycznych nos$nikow z zapisanymi danymi osobowymi bez zgody
administratora. Do takich no$nikow zalicza si¢: wymienne twarde dyski, pendrivy,
ptyty CD, DVD.



w

Dane osobowe wynoszone poza organizacje musza by¢ zaszyfrowane (szyfrowane
dyski, zahastowane pliki).
Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowe;.
Przy przesytaniu dokumentoéw zawierajgcych dane osobowe za posrednictwem firm
kurierskich, nalezy uprzednio zawrze¢ umowe powierzenia przetwarzania danych
osobowych.
W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest on do
zabezpieczenia przewozonych dokumentow przed zagubieniem i kradzieza.
W sytuacji przekazywania no$nikdw z danymi osobowymi poza obszar organizacji
mozna stosowac nastepujace zasady bezpieczenstwa:

a. adresat powinien zosta¢ powiadomiony o przesytce,

b. dane przed wystaniem powinny zosta¢ zaszyfrowane, a hasto podane

adresatowi inng droga,
c. nalezy stosowac bezpieczne koperty depozytowe,
d. przesytke nalezy przesytac przez kuriera.

7  ZASADY KORZYSTANIA Z INTERNETU

1.

2.

Uzytkownik zobowiagzany jest do korzystania z Internetu wylacznie w celach
stuzbowych.

Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programéw nielegalnych oraz plikow pobranych z niewiadomego zrédta. Pliki takie
powinny by¢ S$ciggane tylko za kazdorazowa zgoda osoby upowaznionej do
administrowania infrastrukturg IT i tylko w uzasadnionych przypadkach.

Uzytkownik  ponosi  odpowiedzialnos¢ za  szkody spowodowane przez
oprogramowanie instalowane z Internetu bez zgody administratora.

Zabrania si¢ wchodzenia na strony, na ktdrych prezentowane sa informacje
o charakterze przestepczym, hackerskim, pornograficznym lub innym zakazanym
przez prawo (na wigkszosci stron tego typu jest zainstalowane szkodliwe
oprogramowanie infekujagce w sposdb automatyczny system operacyjny komputera
szkodliwym oprogramowaniem).

Nie nalezy w opcjach przegladarki internetowej wiacza¢ opcji autouzupelniania
formularzy i zapamigtywania haset.

W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy
zwraca¢ uwage na pojawienie si¢ odpowiedniej ikonki (ktodka) oraz adresu www
rozpoczynajacego si¢ frazg “https:”. Dla pewnosci nalezy ,.klikng¢” na ikonke ktodki
1 sprawdzi¢, czy wlascicielem certyfikatu jest wiarygodny wiasciciel.

Nalezy zachowa¢ szczegdlng ostrozno$¢ w przypadku podejrzanego zadania lub
prosby zalogowania si¢ na stron¢ (np. na stron¢ banku, portalu spotecznosciowego,
e-sklepu, poczty mailowej) lub podania naszych logindw i haset, PIN-6w, numerow
kart platniczych przez Internet. Szczegdlnie tyczy si¢ to zadania podania takich
informacji przez rzekomy bank.

Zabrania si¢ samowolnego podiaczania do komputerow modemow, telefondéw
komorkowych (np. w celu tadowania) 1 innych urzadzen dostepowych.

8 ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

1.

Przesytanie danych osobowych z uzyciem e-maila poza organizacj¢ moze odbywac si¢
tylko przez osoby do tego upowaznione.



2. W przypadku przesytania danych osobowych poza organizacj¢ nalezy wysyta¢ pliki
zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i zahastlowane,
gdzie hasto powinno by¢ przestane do odbiorcy telefonicznie lub SMS.

3. W przypadku zabezpieczenia plikéw hastem, obowigzuje minimum 8 znakoéw: wielkie
1 mate litery oraz cyfry lub znaki specjalne.

4. Uzytkownicy powinni zwraca¢ szczegdlng uwage na poprawnos¢ adresu odbiorcy
dokumentu.

5. Zaleca si¢, aby uzytkownik podczas przesytania danych osobowych e-mailem zawart
w treSci prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacja przez
adresata.

6. WAZNE: Nie otwieraé zalacznikoéw (.zip, .xIsm, .pdf, .exe) zawartych w mailach. Sa
to zwykle ,wirusy”, ktére infekuja komputer oraz czg¢sto pozostale komputery
w sieci. Pocigga to za sobg wysokie ryzyko bezpowrotnej utraty danych.

7. WAZNE: Nie wolno ,klika¢” na hiperlinki w e-mailach, gdyz moga to by¢ hiperlinki

do stron z ,,wirusami”. Uzytkownik ,klikajac” na taki hiperlink infekuje komputer

oraz inne komputery w sieci (wysokie ryzyko bezpowrotnej utraty danych).

Nalezy zgtasza¢ administratorowi i informatykowi przypadki podejrzanych e-maili.

9. Uzytkownicy nie powinni rozsyla¢ ,niezawodowych” e-maili ~w formie tzw.
Htancuszkow szezescia" lub zyczen §wigtecznych adresowanych do np. 100 0sob.

10. Podczas wysytania e-maili do wielu adresatow jednocze$nie, nalezy uzy¢ metody
»Ukryte do wiadomosci — Bcc lub UDW™.

11. Uzytkownicy powinni okresowo kasowac¢ niepotrzebne e-maile.

12. Konta pocztowe firmowe powinny by¢ odseparowane od poczty prywatnej. Mail
stuzbowy jest przeznaczony wylacznie do wykonywania obowigzkéw stuzbowych.

13. Zakazuje si¢ wysylania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikow lub innych osob.

14. Uzytkownicy majg prawo korzysta¢ z poczty elektronicznej dla celow prywatnych
wylacznie okazjonalnie i powinno by¢ to ograniczone do niezb¢dnego minimum.

15. Korzystanie z e-maila dla celow prywatnych nie moze wptywac na jakos$¢ i ilo$¢
Swiadczonej pracy oraz na prawidlowe i1 rzetelne wykonywanie obowigzkéw
stuzbowych.

16. Przy korzystaniu z e-maila, Uzytkownicy maja obowigzek przestrzega¢ prawa
wlasno$ci przemystowej 1 prawa autorskiego.

17. Uzytkownicy nie maja prawa Kkorzysta¢t z poczty elektronicznej w celu
rozpowszechniania tresci o charakterze obrazliwym, niemoralnym lub niestosownym
wobec powszechnie obowiagzujacych zasad postgpowania.

18. Uzytkownik bez zgody administratora nie ma prawa wysyla¢ wiadomosci
zawierajacych dane osobowe pracownikow, klientéw, dostawcow lub kontrahentéw za
posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki
pocztowej.

®

9 SKROCONA INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomienia przetozonego, Administratora Systemu Informatycznego lub
Inspektora Ochrony Danych w przypadku stwierdzenia lub podejrzenia naruszenia
ochrony danych osobowych. Zgloszenia mozna dokona¢ w formie elektroniczne;j



poprzez formularz umieszczony na stronie internetowej administratora, w zaktadce
ochrona danych osobowych.
2. Do sytuacji wymagajacych powiadomienia, nalezg:

a.
b.

niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;
niewlasciwe zabezpieczenie sprzetu IT czy oprogramowania przed wyciekiem,
kradziezg i utratg danych osobowych;

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / czystego ekranu, ochrony haset,
niezamykanie pomieszczen, szaf, biurek).

3. Do incydentéw wymagajacych powiadomienia, nalezg:

a.

b.

zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie woda,
utrata zasilania, utrata tgcznosci),

zdarzenia losowe wewngtrzne (awarie komputerow, twardych dyskow,
oprogramowania, pomytki uzytkownikow, utrata / zagubienie danych);
umyslne incydenty (wlamanie do systemu teleinformatycznego lub
pomieszczen, kradziez danych/sprzetu, wyciek informacji, ujawnienie danych
osobom nieupowaznionym, $wiadome zniszczenie dokumentdéw/danych,
dzialanie wirusow i innego szkodliwego oprogramowania).

4. Typowe przyktady incydentow wymagajace reakcji:

a.
b.
C.

@

J-
K.

slady na drzwiach, oknach i1 szafach wskazujg na prébg wlamania,

dokumentacja jest niszczona bez uzycia niszczarki;

fizyczna obecno$¢ w budynku lub pomieszczeniach osob zachowujacych sie
podejrzanie;

otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe;
ustawienie monitorow pozwala na wglad oséb postronnych w dane osobowe;
wynoszenie danych osobowych w wersji papierowej i elektronicznej na
zewnatrz organizacji bez upowaznienia administratora,

udostgpnienie danych osobowych osobom nieupowaznionym w formie
papierowej, elektronicznej lub ustnej;

telefoniczne proby wyludzenia danych osobowych;

kradziez, zagubienie komputera przenosnego lub CD, twardych dyskow,
pendrive z danymi osobowymi;

e-maile zachecajace do ujawnienia identyfikatora i/lub hasta;

pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie
komputerdw;

hasta do systemow przyklejone sa w poblizu komputera.

5. Kompletnq procedure postgpowania W przypadku naruszenia ochrony danych
osobowych zawiera Zatacznik Nr 5 do PB CEN w Lomzy.

10 OBOWIAZEK OCHRONY DANYCH OSOBOWYCH, ZACHOWANIE POUFNOSCI

1. Kazda z 0s6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

a.

b.

przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym
w powierzonych przez administratora zadaniach;

zachowania w tajemnicy danych osobowych, do ktérych ma dostep w zwiazku
z wykonywaniem powierzonych zadan;

niewykorzystywania danych osobowych w celach niezgodnych z zakresem
1 celem powierzonych zadan;

zachowania w tajemnicy sposobow zabezpieczenia danych osobowych;



e. ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacjg, nieuprawnionym ujawnieniem lub
nieuprawnionym do nich dostgpem.

2. Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych
osobom nieupowaznionym lub osobom, ktoérych tozsamos$ci nie mozna zweryfikowac.

3. Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktore nie
mogg wykazac¢ si¢ jasng podstawg prawng do dostepu do takich danych.

4. Zabrania si¢ ujawniania na grupach dyskusyjnych, forach internetowych, blogach itp.
jakichkolwiek szczegdtow dotyczacych funkcjonowania organizacji, w tym informacji
na temat sprzetu i oprogramowania, z jakiego korzysta organizacja oraz informacji
kontaktowych innych, niz ogélnodostepne w materiatach zewnetrznych.

5. Osoby zapoznane z treScig niniejszego Regulaminu i przeszkolone z zasad ochrony
danych osobowych, zobowigzane sa podpisa¢ Oswiadczenie o poufnosci.

11 POSTEPOWANIE DYSCYPLINARNE

1. Przypadki nieuzasadnionego zaniechania obowigzkow wynikajacych z niniejszego
dokumentu potraktowane beda jako ciezkie naruszenie obowigzkoéw pracowniczych
lub naruszenie zasad wspotpracy.

2. Postgpowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ podstawa do
dochodzenia roszczen na drodze cywilnoprawnej, a takze moze zosta¢ uznane za
naruszenie przepiséw karnych zawartych w ustawie z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. 2018 r., poz. 1000 ze zm.).



